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ส่วนที่ 1 

แนวนโยบายและแนวปฏบิัติในการรักษาความปลอดภัยระบบสารสนเทศ 

( Acceptable Use Policy ) 

 ดว้ยบริษทัไดก้ าหนดให้มี นโยบายว่าดว้ยความปลอดภยัระบบสารสนเทศ บริษทั อัคคีปราการ จำกัด ( มหาชน)  แลว้นั้ นเพื่อให้เกิดผล 

 เป็นรูปธรรม ตามนโยบายดงักล่าวอาศยัอ านาจพระราชบญัญติั ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550

  จึงไดจ้ดัท  าหนังสือยินยอมรับเง่ือนไขนโยบายว่าดว้ยความปลอดภยัระบบสารสนเทศขึ้น ประกอบดว้ย 10 หมวด โดยมีรายละเอียด
ดงัต่อไปน้ี 

วัตถุประสงค์ 

 1. เพื่อเป็นหลกัฐานเชิงประจกัษ ์(ลายลกัษณ์อกัษร) ส าหรับผูใ้ชง้านระบบสารสนเทศของบริษทั ว่ายินยอมรับเง่ือนไขตามนโยบาย ว่า
ดว้ยความปลอดภยัระบบสารสนเทศบริษทัทุกประการ 

 2. เพื่อให้ผูใ้ช้งานระบบสารสนเทศของบริษทัได้รับทราบถึงข้อห้าม และข้อปฏิบัติ ท่ีจะส่งผลให้เกิดความปลอดภยัต่อระบบ
สารสนเทศ และเกิดการใชง้านตรงตามวตัถุประสงคก์ารใชง้านระบบสารสนเทศของบริษทั รวมทั้งไม่ละเมิดระเบียบกฎหมาย หรือท าให้เกิด
ความเสียหายในการปฏิบติังาน 

ขอบเขต 

 หนังสือน้ีมีผลบงัคบัใช้กบัผูใ้ชง้านระบบสารสนเทศ ทุกระดบัชั้น ต าแหน่ง โดยไม่มีการยกเวน้ผูใ้ช้งานรวมถึงผูบ้ริหาร พนักงาน 
ลูกจา้งสัญญาจา้ง บุคคลภายนอก ท่ีตอ้งใชร้ะบบสารสนเทศของบริษทั 

นิยามศัพท์ 

 “บริษทั” หมายความถึง บริบัท อัคคีปราการ จำกัด ( มหาชน )  และสาขาย่อยท่ีใชร้ะบบเครือข่ายคอมพิวเตอร์และระบบขอ้มูลร่วมกนั 
 “เคร่ืองคอมพิวเตอร์” หมายความว่า อุปกรณ์ประมวลผลขอ้มูลท่ีท างานดว้ยระบบอิเลก็ทรอนิคส์ท่ีมีความเร็วสูง โดยท างานตามค าส่ัง
ผ่านทางซอฟต์แวร์ให้ไดผ้ลตามท่ีตอ้งการ ไดแ้ก่ คอมพิวเตอร์แม่ข่าย (Server) คอมพิวเตอร์ส่วนบุคคล (Personal Computer) และคอมพิวเตอร์
แบบพกพา ( Laptop Computer ) 
 “อุปกรณ์คอมพิวเตอร์” หมายความว่า อุปกรณ์อิเลก็ทรอนิคส์ท่ีใชง้านร่วมกบัเคร่ืองคอมพิวเตอร์เพื่อสนบัสนุนให้เคร่ืองคอมพิวเตอร์
ปฏิบติังานไดต้ามตอ้งการ รวมถึงเคร่ืองคอมพิวเตอร์ 
 “เครือข่ายคอมพิวเตอร์” หมายความว่า เครือข่ายคอมพิวเตอร์ของบริษทั  
 “ผูบ้งัคบับญัชา” หมายความว่า ผูมี้อ  านาจส่ังการตามโครงสร้างของบริษทั 

“บุคลากร” หมายความว่า  พนกังานบริษทั รวมถึงลูกจา้งทดลองงาน ลูกจา้งชัว่คราวของบริษทั หรือบุคคลอื่นท่ีไดรั้บมอบหมายให้
ปฏิบติังานตามสัญญาของบริษทั 

“ผูใ้ชง้าน” (User) หมายความว่า พนกังานบริษทัหรือบุคคลภายนอกท่ีไดรั้บสิทธ์ิให้ใชง้านระบบคอมพิวเตอร์ของบริษทั 
 “บญัชีผูใ้ชง้าน” (User account) หมายความว่า บญัชีท่ีผูใ้ชง้านใชใ้นการเขา้ถึงและใชง้านระบบคอมพิวเตอร์ ซ่ึงเป็นไปตามขอ้ตกลง
ระหว่างผูใ้ชง้านกบัผูใ้ห้บริการระบบคอมพิวเตอร์ 
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 “ขอ้มูล” หมายความว่า ส่ิงท่ีส่ือความหมายให้รู้เร่ืองราว ขอ้เทจ็จริง หรือส่ิงใดๆไม่ว่าการส่ือความหมายนั้นจะท าไดโ้ดยสภาพของส่ิง
นั้นเองหรือโดยผา่นวิธีการใดๆ และไม่ว่าจะท าในรูปแบบเอกสารแฟ้ม รายงาน หนงัสือ แผนผงั แผนท่ี ภาพวาด ภาพถ่าย ฟิลม์ การบนัทึกภาพ
หรือเสียง การบนัทึกโดยเคร่ืองคอมพิวเตอร์ หรือวิธีการอ่ืนใดท่ีท าให้ส่ิงท่ีบนัทึกไวป้รากฏได ้  
 “การพิสูจน์ตวัตน” หมายความว่า ขั้นตอนการยืนยนัความถูกตอ้งของหลกัฐาน (Identity) ท่ีแสดงว่าเป็นบุคคลท่ีกล่าวอา้งจริง 
 “ผูดู้แลระบบ” หมายความว่า ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ท่ีไดรั้บมอบหมายจากบริษทั 
 
ข้อบังคับ 
 ผูใ้ชง้านระบบสารสนเทศของบริษทั มีหนา้ท่ีและความรับผิดชอบท่ีตอ้งปฏิบติั ดงัน้ี 

 
หมวด 1 

ว่าด้วยการพสูิจน์ตัวตน 
(Accountability, Identification and Authentication) 

 ขอ้ 1 ผูใ้ชง้านมีหนา้ท่ีในการป้องกนั ดูแล รักษาขอ้มูลบญัชีช่ือผูใ้ชง้าน (Username) และรหัสผ่าน (Password) โดยผูใ้ชง้านแต่ละคน
ตอ้งมีบญัชีช่ือผูใ้ชง้าน (Username) ของตนเอง ห้ามใชร่้วมกบัผูอ่ื้น รวมทั้งห้ามท าการเผยแพร่ แจกจ่าย ท าให้ผูอ่ื้นล่วงรู้ รหสัผา่น (Password)  
 ขอ้ 2 ผูใ้ช้งานตอ้งรับผิดชอบต่อการกระท าใดๆ ท่ีเกิดจากบญัชีของผูใ้ช้งาน (Username) ไม่ว่าการกระท านั้นจะเกิดจากผูใ้ช้งาน
หรือไม่ก็ตาม 
 ขอ้ 3 ผูใ้ชง้านควรตั้งรหสัผา่นให้ตรงตาม นโยบายการจดัการรหสัผา่น ดงัน้ี 

 
นโยบายการจัดการรหัสผ่าน 
( Password management ) 

 รหสัผา่นครอบคลุมบญัชีช่ือผูใ้ชง้านดงัน้ี คือ 
 ขอ้ 1 Computer User ทั้งท่ีเป็น Domain User และ Local User, E-mail, Internet, SAP หรือ บญัชีผูใ้ชง้านระดบับริหารจดัการระบบ
สารสนเทศต่างๆ 
 ขอ้ 2 รหสัผา่นตอ้งมีอยา่งนอ้ย 8 ตวัอกัษร  
 ขอ้ 3 ประกอบดว้ยอกัขระภาษาองักฤษ (Alphabet)    ตวัเลข  ( Numeric character)      และอกัขระพิเศษ (Special character) เช่น !@#$ 
โดยจดัเรียงแบบไหนก็ได้และต้องมีตัวอักษรตัวพิมเล็กพิมพ์ใหญ่ เช่น Akp@102 เป็นต้น 
 ขอ้ 4 รหสัผา่นตอ้งไม่เป็นลกัษณะตวัเลขหรืออกัขระท่ีเรียงกนัหรือซ ้าเกิน 3 ตวัอกัษร หรือตวัอกัขระ ท่ีเหมือนกบับญัชีช่ือผูใ้ชง้าน 
เกิน 3 ตวัอกัษร   
 ขอ้ 5 ตอ้งไม่ใชร้หสัผา่นซ ้ากบัรหสัผา่นท่ีเคยใชม้าแลว้ 
 ขอ้ 6 ในกรณีมีความจ าเป็นตอ้งใช ้User ท่ีมีสิทธิพิเศษ (Super user) ตอ้งมีการควบคุมการใชง้านอยา่งรัดกุม 
  6.1 ตอ้งไดรั้บความเห็นชอบจากผูมี้อ านาจหนา้ท่ี 
  6.2 มีการก าหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเม่ือพน้ระยะเวลาดงักล่าว 
  6.3 หลงัการใชง้าน ผูถื้อครอง Supper user ตอ้งท าการเปล่ียนรหสัผา่นทนัที หากไม่มีการขอใชง้านเป็นเวลานาน ผูถื้อครอง 
Supper user ควรท าการเปล่ียนรหสัผา่นทุกๆ 60 วนั 
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ขอ้ 7 Password age อายหุรือความถ่ีในการเปล่ียนรหสัผา่น 
  7.1 ผูใ้ชง้านทัว่ไป ตอ้งเปล่ียนรหสัผา่น ทุกๆ หรือไม่เกิน 90 วนั  
  7.2 ผูใ้ชง้านระดบั Super User หรือ ผูใ้ชง้านท่ีมีสิทธิพิเศษ เช่น ผูบ้ริการระบบ ( system administrator) ตอ้งเปล่ียนทุกๆ 60 วัน 

 
  7.3 ผูใ้ชง้านท่ีเก่ียวเน่ืองกบั Out Source ตอ้งมีการเปล่ียนทุกคร้ังหลงัใชง้าน 

 ขอ้ 8 มีระบบจดัเกบ็รหสัผา่นท่ีมีการเขา้รหสั และเขา้ถึงไดด้ว้ยการ Authentication 2 คร้ัง  
 ขอ้ 9 ห้ามส่งต่อ รหสัผา่นกบัผูใ้ชง้านโดยการส่ง E-mail เพ่ือป้องการการร่ัวไหลและความปลอดภยัในการเขา้ใชง้าน 

ขอ้ 10 ผูใ้ชง้านตอ้งยินยอมให้ทางเจา้หนา้ท่ีหรือตวัแทนบริษทัเขา้ตรวจสอบการพิสูจน์ตวัตนโดยไม่ตอ้งบอกล่วงหนา้ 
 

หมวด 2 
ว่าด้วยการบริหารจัดการทรัพย์สิน 

(Assets Management) 

 ข้อ 1 ต้องมีระบบทะเบียนทรัพยสิ์น เคร่ืองคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์และผูรั้บผิดชอบ มีการลงบันทึกรายละเอียดและ
ปรับปรุงให้ทนัสมยัอยูเ่สมอ 
 ขอ้ 2 ผูใ้ชง้านตอ้งไม่ใช ้หรือลบแฟ้มขอ้มูลของผูอ้ื่น ไม่ว่ากรณีใดๆ 
 ขอ้ 3 ผูใ้ชง้านตอ้งไม่คดัลอกหรือท าส าเนาแฟ้มขอ้มูลท่ีมีลิขสิทธ์ิก ากบัการใชง้าน ก่อนไดรั้บอนุญาต 
 ขอ้ 4 ผูใ้ชง้านมีหนา้ท่ีตอ้งรับผิดชอบต่อทรัพยสิ์นท่ีบริษทัมอบไวใ้ห้ใชง้านเสมือนหน่ึงเป็นทรัพยสิ์นของผูใ้ชง้านเอง การรับหรือคืน
ทรัพยสิ์นจะถูกบนัทึกและตรวจสอบทุกคร้ัง 
 ขอ้ 5 ผูใ้ชง้านมีหน้าท่ีตอ้งชดใชค้่าเสียหายไม่ว่าทรัพยสิ์นนั้นจะช ารุด หรือสูญหายตามมูลค่าทรัพยสิ์น หากความเสียหายนั้นเกิดจาก
ความประมาทของผูใ้ชง้าน 
 ขอ้ 6 ผูใ้ชง้านตอ้งไม่ให้ผูอ้ื่นยืม Computer หรือ Laptop  ไม่ว่าในกรณีใดๆ เวน้แต่การยืมนั้นไดรั้บการอนุมติัเป็นลายลกัษณ์อกัษร
จากผูมี้อ านาจ 
 ขอ้ 7 ทรัพยสิ์นและระบบสารสนเทศต่างๆ ท่ีบริษทั จดัเตรียมไวใ้ห้ใชง้านมีวตัถุประสงค ์เพ่ือการใชง้านของบริษทัเท่านั้น ห้ามมิให้
ผูใ้ชง้านน าทรัพยสิ์นและระบบสารสนเทศต่างๆ ไปใชใ้นกิจกรรมท่ีบริษทัไม่ไดก้ าหนด หรือท าใหเ้กิดความเสียหายต่อบริษทั 
 ขอ้ 8 ความเสียหายใดๆ ท่ีเกิดจากการละเมิดตามขอ้ 7 ให้ถือเป็นความผิดส่วนบุคคลโดยผูใ้ชง้านตอ้งรับผิดชอบต่อความเสียหายท่ี
เกิดขึ้น 

ขอ้ 9 บริษทัมีตารางเวลา รายละเอียดการบ ารุงรักษาและการ Maintenance Checklist ของอุปกรณ์สารสนเทศ   
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หมวด 3 
ว่าด้วยการบริหารจัดการข้อมลูองค์กร 

(Corporate Management) 

 ขอ้ 1 ผูใ้ชง้านตอ้งตระหนกัและระมดัระวงัต่อการใชง้านขอ้มูล ไม่ว่าขอ้มูลนั้นจะเป็นของบริษทัหรือเป็นขอ้มูลของบุคคลภายนอก 

 ขอ้ 2 ขอ้มูลทั้งหลายท่ีอยู่ภายในทรัพยสิ์นของบริษทั ถือเป็นทรัพยสิ์นของบริษทั ห้ามไม่ให้ท าการเผยแพร่ เปล่ียนแปลง ท าซ ้ า หรือ
ท าลาย โดยไม่ไดรั้บอนุญาตจากผูบ้งัคบับญัชา 

 ขอ้ 3 ผูใ้ชง้านมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อขอ้มูลของบริษทั หรือขอ้มูลของผูรั้บบริการ หากเกิดการสูญหาย โดย
น าไปใชใ้นทางท่ีผิด การเผยแพร่โดยไม่รับอนุญาต ผูใ้ชง้านตอ้งมีส่วนร่วมในการรับผิดชอบต่อความเสียหายนั้นดว้ย 

 ขอ้ 4 ผูใ้ชง้านตอ้งป้องกนั ดูแล รักษาไวซ่ึ้งความลบั ความถูกตอ้ง และความพร้อมใชข้องขอ้มูล 

 ขอ้ 5 ผูใ้ชง้านมีสิทธ์ิโดยชอบธรรมท่ีจะเก็บ รักษา ใชง้านและป้องกนัขอ้มูลส่วนบุคคลตามเห็นสมควร บริษทัจะให้การสนบัสนุน
และเคารพต่อสิทธ์ิส่วนบุคคล และไม่อนุญาตให้บุคคลหน่ึงบุคคลใดท าการละเมิดต่อขอ้มูลส่วนบุคคลโดยไม่ไดรั้บอนุญาตจากผูใ้ช้งานท่ี
ครอบครองขอ้มูลนั้น ยกเวน้ในกรณีท่ีบริษทั ตอ้งการตรวจสอบขอ้มูลหรือคาดว่าขอ้มูลนั้นเก่ียวขอ้งกบับริษทั ซ่ึงบริษทัอาจแต่งตั้งให้ผูท้  า
หนา้ท่ีตรวจสอบ ท าการตรวจสอบขอ้มูลเหล่านั้นไดต้ลอดเวลา โดยไม่ตอ้งแจง้ให้ผูใ้ชง้านทราบ 

 ขอ้ 6 ผูใ้ช้งานมีสิทธ์ิขอเพ่ิม/เปล่ียนแปลง/ยกเลิก สิทธ์ิต่างๆในระบบขอ้มูลโดยให้พนกังานเขียนแบบฟอร์มขอเพ่ิม/เปล่ียนแปลง/
ยกเลิก พร้อมช้ีแจง้เหตุผล  

หมวด 4 
ว่าด้วยการบริหารจัดการระบบสารสนเทศ 

(IT Infrastructure Management) 

 ขอ้ 1 ผูใ้ชง้านห้ามน าเสนอขอ้มูลท่ีผิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดงขอ้ความรูปภาพไม่เหมาะสม หรือขดัต่อศีลธรรมประเพณีอนัดี
งามของประเทศไทย กรณีท่ีผูใ้ชส้ร้างเวบ็เพจ็บนเครือข่ายคอมพิวเตอร์  

ขอ้ 2 ห้ามเปิดหรือใชง้าน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเส่ียงในระดบัเดียวกนั เช่น บิทเทอร์เรนท์ 
(Bittorrent), อีมูล (emule) เป็นตน้ เวน้แต่จะไดรั้บอนุญาตจากผูบ้งัคบับญัชา 
 ขอ้ 3 ห้ามใช้ทรัพยากร ระบบส่ือสารทุกประเภท รวมถึงอุปกรณ์อื่นใดของบริษทัท่ีจดัเตรียมให้ เพื่อการเผยแพร่ ขอ้มูล ขอ้ความ 
รูปภาพ หรือส่ิงอ่ืนใด ท่ีมีลกัษณะขดัต่อศีลธรรม ความมัน่คงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของบริษทั 
 ขอ้ 4 ห้ามใชท้รัพยากร ระบบส่ือสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของบริษทั เพ่ือรบกวน ก่อให้เกิดความเสียหาย หรือใชใ้นการ
โจรกรรมขอ้มูล หรือส่ิงอ่ืนใดอนัเป็นการขดัต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของบริษทั 
 ขอ้ 5 ห้ามใชท้รัพยากรทุกประเภทที่เป็นของบริษทัเพื่อประโยชนท์างการคา้ส่วนตวั 

ขอ้ 6 ห้ามกระท าการใดๆ เพ่ือการดกัขอ้มูล ไม่ว่าจะเป็นขอ้ความ ภาพ เสียง หรือส่ิงอ่ืนใดในเครือข่ายระบบสารสนเทศของบริษทั 
โดยเด็ดขาด ไม่ว่าจะดว้ยวิธีการใดๆ ก็ตาม 
 ขอ้ 7 ห้ามกระท าการรบกวน ท าลาย หรือท าให้ระบบสารสนเทศของบริษทั ตอ้งหยดุชะงกั 
 ขอ้ 8 ห้ามใชร้ะบบสารสนเทศของบริษทั เพื่อการควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดยไม่ไดรั้บอนุญาตจากผูมี้
อ านาจ 
 ขอ้ 9 ห้ามกระท าการใด ๆ อนัมีลกัษณะเป็นการลกัลอบใชง้านหรือรับรู้รหสัส่วนบุคคลของผูอ้ื่น ไม่ว่าจะเป็นกรณีใด ๆ เพื่อประโยชน์
ในการเขา้ถึงขอ้มูล หรือเพื่อการใชท้รัพยากรก็ตาม 
 ขอ้ 10 ห้ามติดตั้งอุปกรณ์หรือกระท าการใดเพ่ือให้สามารถเขา้ถึงระบบสารสนเทศของบริษทั โดยไม่ไดรั้บอนุญาตจากผูมี้อ  านาจ 
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หมวด 5 
ว่าด้วยการปฏิบตัิตามกฎหมายและข้อบังคับ 

(Law and Compliance) 

 ขอ้ 1 บรรดากฎหมายใด ๆ ท่ีไดป้ระกาศใชใ้นประเทศไทยรวมทั้งกฎระเบียบของบริษทั ถือเป็นส่ิงส าคญัท่ีผูใ้ชง้านตอ้งตระหนกัและ
ปฏิบติัตามอย่างเคร่งครัดและไม่กระท าความผิดนั้น ดงันั้น หากผูใ้ชง้านกระท าผิดตามกฎหมายดงักล่าว ถือว่าความผิดนั้นเป็นความผิดส่วน
บุคคลซ่ึงผูใ้ชง้านจะตอ้งรับผิดชอบต่อความผิดท่ีเกิดขึ้นเอง 

 

หมวด 6 
ว่าด้วยซอฟต์แวร์และลิขสิทธิ์ 

(Software Licensing and intellectual property) 

 ขอ้ 1 บริษทั ไดใ้ห้ความส าคญัต่อเร่ืองทรัพยสิ์นทางปัญญา ดงันั้นซอฟตแ์วร์ท่ีบริษทั อนุญาตให้ใชง้านหรือท่ีบริษทั มีลิขสิทธ์ิผูใ้ชง้าน
สามารถขอใชง้านไดต้ามหน้าท่ีความจ าเป็นและบริษทัห้ามไม่ให้ผูใ้ช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดท่ีไม่มีลิขสิทธ์ิ หากมีการ
ตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิบริษทัถือว่าเป็นความผิดส่วนบุคคล ผูใ้ชง้านจะตอ้งรับผิดชอบแต่เพียงผูเ้ดียว 
 ข้อ 2 ซอฟต์แวร์ ท่ีบริษัทได้จัดเตรียมไวใ้ห้ผูใ้ช้งาน ถือเป็นส่ิงจ าเป็นต่อการท างาน ห้ามมิให้ผูใ้ช้งานท าการติดตั้ง ถอดถอน 
เปล่ียนแปลง แกไ้ข หรือท าส าเนาเพื่อน าไปใชง้านท่ีอื่น 
 

หมวด 7 
ว่าด้วยการป้องกันโปรแกรมไม่ประสงค์ด ี

(Preventing Malware) 

 ขอ้ 1 คอมพิวเตอร์ของผูใ้ช้งานตอ้งติดตั้งโปรแกรมป้องกนัไวรัสคอมพิวเตอร์ (Anti-virus) ตามท่ีบริษทัไดป้ระกาศให้ใช้ เวน้แต่
คอมพิวเตอร์นั้นเป็นเคร่ืองเพ่ือการศึกษาพฒันาระบบป้องกนั โดยตอ้งไดรั้บอนุญาตจากผูบ้งัคบับญัชา 

 ขอ้ 2 บรรดาขอ้มูล ไฟล ์ซอฟต์แวร์ หรือส่ิงอ่ืนใด ท่ีไดรั้บจากผูใ้ชง้านอื่นตอ้งไดรั้บการตรวจสอบไวรัสคอมพิวเตอร์และโปรแกรม
ไม่ประสงคดี์ก่อนน ามาให้ใชง้านหรือเก็บบนัทึกทุกคร้ัง 

 ขอ้ 3 ผูใ้ชง้านตอ้งท าการปรับปรุงขอ้มูล ส าหรับตรวจสอบและปรับปรุงระบบปฏิบติัการ (Update patch) ให้ใหม่เสมอ เพื่อเป็นการ
ป้องกนัความเสียหายท่ีอาจเกิดขึ้น 

 ขอ้ 4 ผูใ้ชง้านตอ้งพึงระวงัไวรัสและโปรแกรมไม่ประสงคดี์ตลอดเวลา รวมทั้งเม่ือพบส่ิงผิดปกติผูใ้ชง้านตอ้งแจง้เหตุแก่ผูดู้แลระบบ 

 ขอ้ 5 เม่ือผูใ้ชง้านพบว่าเคร่ืองคอมพิวเตอร์ติดไวรัส ผูใ้ชง้านตอ้งไม่เช่ือมต่อเคร่ืองคอมพิวเตอร์เขา้สู่เครือข่าย และตอ้งแจง้แก่ผูดู้แล
ระบบ 

ขอ้ 6 ห้ามลกัลอบท าส าเนา เปล่ียนแปลง ลบทิ้ง ซ่ึงขอ้มูล ขอ้ความ เอกสาร หรือส่ิงใดๆ ท่ีเป็นทรัพยสิ์นของบริษทั หรือของผูอ่ื้น โดย
ไม่ไดรั้บอนุญาตจากผูมี้อ านาจ 

 ขอ้ 7 ห้ามท าการเผยแพร่ไวรัสคอมพิวเตอร์ มลัแวร์ หรือโปรแกรมอนัตรายใดๆ ท่ีอาจก่อให้เกิดความเสียหายมาสู่ทรัพยสิ์นของบริษทั 
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หมวด 8 
ว่าด้วยการใช้งานระบบจดหมายอิเล็กทรอนกิส์ 

(Electronic mail) 
  ขอ้ปฏิบติัหรือขอ้ห้ามตามหมวดน้ีให้เป็นไปตาม “พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550”  หมวด 
1 มาตรา 11 ผูใ้ดส่งขอ้มูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืนโดยปกปิดหรือปลอมแปลงแหล่งท่ีมาของการส่งขอ้มูลดงักล่าว 
อนัเป็นการรบกวนการใชร้ะบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข ตอ้งระวางโทษปรับไม่เกินหน่ึงแสนบาท 
 

 
กฎข้อห้าม 

ขอ้ 1. ผูใ้ชง้านท่ีตอ้งการใชง้าน E-Mail ของหน่วยงานตอ้งท าการกรอกขอ้มูลค าขอเขา้ใชง้าน 
และยื่นค าขอกบัเจา้หนา้ท่ีเพื่อด าเนินการก าหนดสิทธ์ิช่ือผูใ้ชง้านรายใหม่และรหสัผา่น 

ขอ้ 2. ตอ้งใช ้E-Mail ของหน่วยงานเพ่ือติดต่องานของบริษทัเท่านั้น 
ขอ้ 3. ไม่ควรใช ้E-Mail Address ของผูอ้ืน่เพื่ออ่าน รับส่งขอ้ความ ยกเวน้แต่จะไดรั้บการยินยอมจากเจา้ของ E-Mail และให้ถือว่า

เจา้ของ E-Mail เป็นผูรั้บผิดชอบต่อการใชง้านต่างๆ ใน E-Mailของตน 
ขอ้ 4. ผูใ้ชง้านมีหนา้ท่ีจะตอ้งรักษาช่ือผูใ้ช ้(Username) และรหสัผา่น (Password) เป็นความลบัไม่ให้ร่ัวไหลไปถึงบคุคลท่ีไม่เก่ียวขอ้ง 
ขอ้ 5. ห้ามส่ง E-Mail ท่ีมีลกัษณะเป็นจดหมายขยะ (Spam Mail) 
ขอ้ 6. ห้ามส่ง E-Mail ท่ีมีลกัษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
ขอ้ 7. ห้ามส่ง E-Mail ท่ีมีลกัษณะเป็นการละเมิดต่อกฎหมาย หรือสิทธ์ิของบุคคลอื่น 
ขอ้ 8. ห้ามส่ง E-Mail ท่ีมีไวรัสไปให้กบับุคคลอื่นโดยเจตนา 
ข้อ 9. ผูใ้ช้งานตอ้งท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิดเพ่ือตรวจสอบไฟล์โดยใช้  โปรแกรม

ป้องกนัไวรัส เป็นการป้องกนัในการเปิดไฟลท่ี์เป็นExecutable file เช่น .exe .com เป็นตน้ 
ขอ้ 10. ผูใ้ชง้านตอ้งไม่เปิดหรือส่งต่อจดหมายอิเลก็ทรอนิกส์หรือขอ้ความท่ีไดรั้บจากผูส่้งท่ีไม่รู้จกั 
ขอ้ 11. ผูใ้ชง้านตอ้งไม่ใชข้อ้ความท่ีไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ท่ีไม่เหมาะสม หรือขอ้มูลอนัอาจท าให้เสียช่ือเสียง

ของบริษทั ท าให้เกิดความแตกแยกระหว่างบริษทัผา่นทางจดหมายอิเลก็ทรอนิกส์ 
 

หมวด 9 
ว่าด้วยการควบคุมการใช้บริการงานเทคโนโลยีสารสนเทศจากผู้ให้บริการรายอ่ืน 

( IT Outsourcing ) 
ขอ้ 1 ตอ้งมีสัญญาท่ีระบุเก่ียวกบัการรักษาความลบัของขอ้มูล (data confidentiality) และขอบเขตงานและเง่ือนไขในการใหบ้ริการ 

(service level agreement) อยา่งชดัเจน 
ขอ้ 2 ตอ้งให้เจา้หนา้ท่ี IT ควบคมุดูแลการท างานของผูใ้ห้บริการอยา่งใกลชิ้ดในกรณีท่ีผูใ้หบ้ริการมาปฏิบติัหนา้ท่ีท่ีบริษทัฯ(onsite 

service)  และให้เจา้หนา้ท่ี IT ตรวจสอบการท างานของผูใ้ห้บริการอยา่งละเอียดในกรณีท่ีเป็นการให้บริการในลกัษณะ remote access และปิด 
VPN service หรือ Remote Access service ทนัทีท่ีการให้บริการเสร็จส้ิน  

ขอ้ 3 ด าเนินการใหผู้ใ้หบ้ริการจดัท าคู่มือการปฏิบติังาน และเอกสารท่ีเก่ียวขอ้ง รวมทั้งมีการปรับปรุงใหท้นัสมยัอยูเ่สมอ 
ขอ้ 4 ตอ้งก าหนดให้ผูใ้ห้บริการรายงานการปฏิบติังาน ปัญหาต่างๆ และแนวทางแกไ้ข 
ขอ้ 5 ตอ้งมีขั้นตอนในการตรวจรับงานของผูใ้ห้บริการ จากผูมี้ใชง้านท่ีเก่ียวขอ้ง และมีการรองรับการตรวจรับงานจากผูมี้อ านาจ

หนา้ท่ี  
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          หมวด 10 
ว่าด้วยการพฒันาระบบเทคโนโลยีสารสนเทศ 

( System development ) 
ขอ้ 1 มีแผนในการพฒันาระบบเทคโนโลยีสารสนเทศ และมีการทบทวนแผนอยา่งนอ้ยปีละ 1 คร้ัง 
ขอ้ 2 แผนตอ้งไดรั้บการอนุมติัจากผูมี้อ านาจหนา้ท่ี 
 
 
 
 
 
 
 
 

ส่วนที่ 2 
นโยบายความปลอดภัยของการควบคุมการเข้าถึง 

( Access Control Policy ) 
 

หมวด 1 
ว่าด้วยการควบคุมการเข้าถึงระบบสารสนเทศ 

( Data Access Control And Management )  
 ขอ้ 1 ก าหนดมาตรการควบคุมการเขา้ใชง้าน ระบบสารสนเทศของหน่วยงานเพื่อดูแลรักษาความปลอดภยั โดยท่ีบคุคลจากหน่วยงาน
ภายนอกท่ีตอ้งการสิทธ์ิในการเขา้ใชง้าน ระบบสารสนเทศของหน่วยงานจะตอ้งขออนุญาตเป็นลายลกัษณ์อกัษรต่อผูบ้ญัชาการ 
 ขอ้ 2 ผูดู้แลระบบ ตอ้งก าหนดสิทธ์ิการเขา้ถึงขอ้มูลและระบบขอ้มูล   ให้เหมาะสมกบัการเขา้ใชง้านของผูใ้ชง้านระบบและหนา้ท่ี
ความรับผิดชอบของเจา้หนา้ท่ีในการปฏิบติังานก่อนเขา้ใชร้ะบบสารสนเทศ 

ขอ้ 3 ผูดู้แลระบบ ตอ้งจดัให้มีการบนัทึกรายละเอียดการเขา้ถึงระบบ การแกไ้ขเปล่ียนแปลงสิทธ์ิตา่งๆ และการผา่นเขา้-ออกสถาน
ท่ีตั้งของระบบ ของทั้งผูท่ี้ไดรั้บอนุญาตและไม่ไดรั้บอนุญาตเพ่ือเป็นหลกัฐานในการตรวจสอบ 

ขอ้ 4 ผูดู้แลระบบ ตอ้งก าหนดการลงทะเบียนบุคลากรใหม่  มีหลกัฐานการขอเขา้ถึงระบบสารสนเทศอยา่งเป็นทางการเพื่อให้มีสิทธ์ิ
ต่างๆ ในการใชง้านตามความจ าเป็นรวมทั้งขั้นตอนปฏิบติัส าหรับการยกเลิกสิทธ์ิการใชง้าน เช่น การลาออก หรือการเปล่ียนต าแหน่งงาน
ภายในหน่วยงาน เป็นตน้ 

ขอ้ 5 ผูดู้แลระบบตอ้งก าหนดการใชง้านระบบเทคโนโลยีสารสนเทศท่ีส าคญั เช่น ระบบคอมพิวเตอร์โปรแกรมประยกุต ์
(Application) จดหมายอิเลก็ทรอนิกส์ (email) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เนต็ (Internet) เป็นตน้ โดยตอ้งให้สิทธ์ิ
เฉพาะการปฏิบติังานในหนา้ท่ี และตอ้งไดรั้บความเห็นชอบจากผูบ้งัคบับญัชาเป็นลายลกัษณ์อกัษร 

ขอ้ 6 เพื่อให้การใชง้านในระบบสารสนเทศเกิดความปลอดภยัสูงสุด ตอ้งจดัให้มีการอบรม อยา่งนอ้ย ปี 1  คร้ังต่อ  เพ่ือสร้างความรู้ความ
เขา้ใจกบัผูใ้ชง้าน และสร้างความตระหนกัเร่ืองความมัน่คงปลอดภยัสารสนเทศ  อนัจะเกิดจากความรู้เท่าไม่ถึงการณ์หรือความไม่ระมดัระวงั 
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หมวด 2 
การรักษาความปลอดภัยด้านกายภาพ สถานที่ และสภาพแวดล้อมห้องแม่ข่าย 

( Server Physical and Environment Security ) 
 ขอ้ 1 อาคาร สถานท่ีและพ้ืนท่ีใชง้านระบบสารสนเทศ หมายถึง ท่ีซ่ึงเป็นท่ีตั้งของระบบคอมพิวเตอร์ ระบบเครือข่าย หรือระบบ
สารสนเทศอ่ืน ๆ พ้ืนท่ีเตรียมขอ้มูลจดัเก็บคอมพิวเตอร์และอุปกรณ์พ้ืนท่ีปฏิบติังานของบุคลากรทางคอมพิวเตอร์ รวมทั้งเคร่ืองคอมพิวเตอร์
ส่วนบุคคลและอุปกรณ์ประกอบท่ีติดตั้งประจ าโต๊ะท างาน 

ขอ้ 2 ให้เจา้หน้าท่ี หรือผูดู้แลระบบ และผูไ้ดรั้บอนุญาตเท่านั้น เป็นผูมี้สิทธ์ิเขา้-ออก และตอ้งไดรั้บความเห็นชอบจากผูบ้งัคบับญัชา
เป็นลายลกัษณ์อกัษร 

ขอ้ 3 มีระบบกลอ้งวงจรปิด ภายในห้องคอมพิวเตอร์แมข่่าย และทางเขา้ออก และมีการตรวจสอบสภาพให้พร้อมใชง้านเสมอ 
ขอ้ 4 มีระบบการพิสูจน์ตวัตนและจดัเก็บบนัทึการเขา้ออก เช่น ระบบ Access Control เป็นตน้ 
ขอ้ 5 ระบบส ารองไฟและระบบปรับอากาศ จะตอ้งมีความปลอดภยัและเหมาะสม โดยจดัให้มีระบบส ารองไฟและระบบปรับอากาศ

ส ารอง  เพื่อใชง้านเม่ือไฟฟ้าขดัขอ้งและรักษาอุณหภูมิในห้อง 
ขอ้ 6 ตอ้งมีมาตรการป้องกนัอคัคีภยั ภายในห้องติดตั้งเคร่ือง Server ตอ้งมีการติดตั้งอุปกรณ์ดบัเพลิงส าหรับใชก้รณีฉุกเฉินเม่ือเกิด

อคัคีภยั 
ขอ้7การเก็บรักษาส่ือหรืออุปกรณ์เก็บขอ้มูลและส ารองขอ้มูลจะตอ้งถูกจดัเก็บไวอ้ยา่งปลอดภยัมีระบบส ารองขอ้มูลท่ีมีประสิทธิภาพ 
ขอ้ 8 ตอ้งมีแผนและนโยบายเตรียมรับสถานการณ์ฉุกเฉิน เช่นแผนแกไ้ขปัญหาจากความไม่แน่นอนและภยัพิบติั  

 
หมวด 3 

นโยบายความปลอดภัยของการส ารองข้อมูล 
( Backup Policy ) 

 ขอ้ 1 ตอ้งมีการส ารองขอ้มูลเก็บไว ้ ครอบคลุมถึงขอ้มูลทั้งบริษทั ทั้งท่ีเป็นขอ้มูลดิบ ( Raw Data ) และฐานขอ้มูล ( Data base )  โดย
แบ่งการส ารองออกเป็นแต่ละหน่วยงานอยา่งชดัเจน 
 ขอ้ 2 มีขั้นตอนการจดัท าการส ารองขอ้มูลและกูค้นืขอ้มูลอยา่งถูกตอ้ง  โดยแยกตามในแต่ละระบบสารสนเทศ และมีการติดตามความ
สมบูรณ์ของการส ารองขอ้มูลอยา่งต่อเน่ือง  
 ขอ้ 3 ตอ้งมีแผนเตรียมความพร้อมกรณีฉุกเฉินให้สามารถกูร้ะบบกลบัคืนมาไดใ้นเวลาท่ีเหมาะสม 

 
 

 
หมวดท่ี 4 

ความปลอดภัยของเครือข่ายและคอมพวิเตอร์แม่ข่าย 
( Network and Server Policy ) 

 ขอ้ 1 ก าหนดมาตรการควบคุมการเขา้-ออกห้องควบคุมคอมพิวเตอร์แม่ข่าย ( Server ) 
 ขอ้ 2 ห้ามผูใ้ชง้าน น าเคร่ืองคอมพิวเตอร์หรืออุปกรณ์มาเช่ือมต่อกบัคอมพิวเตอร์หรือระบบเครือข่ายของบริษทั เวน้แต่ไดรั้บอนุญาต
จากทางผูบ้งัคบับญัชา  
 ขอ้ 3 ห้ามผูใ้ชง้าน ติดตั้งเพ่ิมเติม เคล่ือนยา้ยหรือท าการใดๆกบัอุปกรณ์ส่วนกลางระบบเครือข่ายของบริษทั เวน้แต่ไดรั้บอนุญาตจาก
ผูดู้แลระบบ 
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 ขอ้ 4 ผูดู้แลระบบตอ้งมีการควบคมุการเขา้ถึงระบบเครือข่าย จ ากดัสิทธ์ิให้ใชง้านในระบบเครือข่ายท่ีไดรั้บอนุญาตเท่านั้น เพื่อบริหาร
จดัการระบบเครือข่ายอยา่งมีประสิทธิภาพ  
 ขอ้ 5 การเขา้สู่ระบบเครือข่ายภายในบริษทั โดยผา่น Internet จ าเป็นตอ้งมีการลงช่ือเขา้ใช ้และมีการพิสูจน์ยืนยนัตวัตน ( Login and 
Authentication ) 
 ขอ้ 6 ตอ้งจดัท าแผนผงัระบบเครือข่าย ซ่ึงมีรายละเอียดครอบคลุม เครือข่ายภายใน เครือข่ายภายนอก และอุปกรณ์ต่างๆ  พร้อมทั้งมี
การปรับปรุงใหเ้ป็นปัจจบุนัอยูเ่สมอ 
 ขอ้ 7 ตอ้งมีการจดัเก็บขอ้มูลการจราจรทางคอมพิวเตอร์ของระบบเครือข่าย ( Log )  อยา่งนอ้ย 90 วนั  
 ขอ้ 8 ควรตรวจสอบบนัทึกของผูใ้ชง้านระบบสม ่าเสมอ 
 ขอ้ 9 บคุคลจากภายนอกตอ้งการใชง้านเครือข่าย และเคร่ืองคอมพิวเตอร์แม่ข่าย ตอ้งท าเร่ืองขออนุญาตเป็นลายลกัษณ์อกัษร เพื่อขอ
อนุญาตจากผูบ้งัคบับญัชา 
 ขอ้ 10 มีการควบคุมช่องทาง ( Port ) ใชใ้นการเขา้สู่ระบบอยา่งรัดกุม 
 ขอ้ 11 การเขา้สู่ระบบจากระยะไกล ตอ้งไดรั้บอนุญาตจากประธานเจา้หนา้ท่ีบริหารเท่านั้น  และตอ้งมีการควบคุม Port ในการใชง้าน
อยา่งรัดกุม ยกเวน้ผูดู้แลระบบ (เฉพาะบุคคลภายในบริษทัเท่านั้น) 

ขอ้ 12 ระบบเครือข่ายของบริษทั ท่ีมีการเช่ือมต่อไปยงัระบบเครือข่ายอื่นๆ นอกบริษทั ตอ้งเช่ือมตอ่ผา่นอุปกรณ์ ท่ีป้องการจากบุกรุก
ต่างๆ เช่น Firewall , Proxy เท่านั้น  

 
 

บทลงโทษและการบังคับใช้ 
ความผิด 

 ขอ้ 1 ผูใ้ชง้านท่ีมีเจตนาฝ่าฝืนนโยบาย เก่ียวกบัความปลอดภยัระบบสารสนเทศของบริษทั แมว่้าการฝ่าฝืนนั้นจะกระท าไม่บรรลุผล
โดยสมบูรณ์ก็ให้ถือว่ามีความผิดโดยสมบูรณ์ 

 

การลงโทษ 

 ขอ้ 1 วิธีด าเนินการความผิดเก่ียวกบั นโยบายและขอ้บงัคบัของบริษทั ให้ลงโทษผูก้ระท าผิดตามระเบียบของบริษทั  

 ขอ้ 2 หากผูใ้ชง้านไม่ปฏิบติัตามนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยั ดา้นสารสนเทศ ก่อให้เกิดความเสียหายต่อ
บุคคลอื่น หรือต่อทรัพยสิ์นของบริษทั จะตอ้งรับโทษตามบทลงโทษ ต่อไปน้ี 

(1) โทษขั้นตน้ ระงบัสิทธิการใชเ้คร่ืองคอมพิวเตอร์และเครือข่ายส่ือสาร เป็นเวลา 7 วนั  

(2) โทษขั้นกลาง ระงบัสิทธิการใชเ้คร่ืองคอมพิวเตอร์และเครือข่ายส่ือสาร เป็นเวลา 30 วนั  

(3) โทษขั้นสูง ระงบัสิทธิการใชเ้คร่ืองคอมพิวเตอร์และเครือข่ายส่ือสาร เป็นเวลา 3 เดือน  

(4) โทษขั้นร้ายแรง ระงบัสิทธิการใช้เคร่ืองคอมพิวเตอร์และเครือข่ายส่ือสาร เป็นเวลา 1 ปีและ หากการละเมิดฝ่าฝืนให้เกิดความ
เสียหายต่อผูอ้ื่น หรือต่อทรัพยสิ์นของบริษทัอยา่งร้ายแรง ให้ลงโทษ ผูก้ระท าความผิดตามระเบียบกฎหมายท่ีเก่ียวขอ้งนั้น ๆ 
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การบังคับใช้ 
ขอ้ 1 ประธานเจา้หนา้ท่ีบริหาร ผูจ้ดัการฝ่าย ผูจ้ดัการแผนก หวัหนา้ฝ่าย หวัหนา้แผนก มีหนา้ท่ีควบคุมผูใ้ตบ้งัคบับญัชา ให้ปฏิบติั

ตามนโยบาย และขอ้บงัคบั อยา่งเคร่งครัด หากพบว่าผูใ้ตบ้งัคบับญัชากระท าความผิด ใหผู้บ้งัคบับญัชารายงานตามล าดบัชั้นเพ่ือเอาโทษต่อ
ผูก้ระท าความผิดอยา่งเคร่งครัด การละเวน้การปฏิบติัหนา้ท่ีถือเป็นความผิดเช่นเดียวกบัผูก้ระท าผิด 
  
 

ผนวก 
 

ระเบียบปฏิบัติในการเข้าถึงข้อมลูท่ีเกี่ยวข้องกบัระบบเทคโนโลยีสารสนเทศ 
 

ปัจจุบนัระบบสารสนเทศเป็นส่ิงส าคญัท่ีเขา้มาอ านวยความสะดวก และสนบัสนุนการปฏิบติังานของบริษทั ส่งผลให้การเขา้ถึงขอ้มูล
ข่าวสารมีความรวดเร็ว การติดต่อส่ือสารมีประสิทธิภาพสูงขึ้น อย่างไรก็ตามแมว่้าระบบ เครือข่ายดงักล่าวจะมีประโยชน์ และอ านวยความ
สะดวกในการปฏิบติังาน แต่ในขณะเดียวกนัก็มีความเส่ียงสูง และก่อให้เกิดภยัอนัตราย หรือสร้างความเสียหายต่อการปฏิบติังานของบริษทัได้
เช่นกัน เพราะการใช้งานระบบสารสนเทศเปรียบเสมือนการเปิดประตูเพ่ือติดต่อกับโลกภายนอก ท าให้มีโอกาสถูกบุกรุกไดม้ากขึ้น ซ่ึง
ก่อให้เกิดอาชญากรรมทางคอมพิวเตอร์ได ้รวมถึงการขโมยขอ้มูลหรือความลบัทางบริษทั  

ดงันั้นผูใ้ชง้าน และผูดู้แลระบบงานดา้นเทคโนโลยีสารสนเทศและการส่ือสารของบริษทัจ าเป็นตอ้งตระหนกัรู้ และให้ความส าคญัใน
การรักษาความมัน่คงปลอดภยัดา้นขอ้มูล เพ่ือให้ระบบสารสนเทศของบริษทั สามารถด าเนินการหรือให้บริการต่าง ๆ ไดอ้ย่างต่อเน่ือง มีความ
มัน่คงปลอดภยัและเช่ือถือได ้ทางบริษทัไดจ้ดัท าแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของบริษทัฉบบัน้ีขึ้น เพ่ือให้
ผูใ้ช้งาน และผูดู้แลระบบสารสนเทศในบริษทัรับทราบ และยึดถือปฏิบติัตามนโยบายและแนวปฏิบติัท่ีก าหนดอย่างเ คร่งครัด เพื่อให้การ
ด าเนินงานดว้ยวิธีการระบบสารสนเทศของบริษทัมีความมัน่คงปลอดภยัและเช่ือถือไดแ้ละเป็นไปตามระเบียบปฏิบติัท่ีเก่ียวขอ้งต่อไป  

                          
       การทบทวน 

บริษทัฯตั้งเป้าหมายในการทบทวนนโยบายระบบสารสนเทศเพ่ือให้ทนัสมยั และมีความสอดคลอ้งกบับริษทัฯ โดยก าหนดให้มีการ
ทบทวนทุก ๆ 1 ปี หรือหากมีกรณีเร่งด่วนจะน ามาทบทวน ปรับปรุงก่อนครบก าหนดระยะเวลาดงักล่าว  
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